POLITICA DE PRIVACIDADE CUF

A CUF - Servicos de Saude, Administrativos e Operacionais, ACE, com sede na Avenida do Forte, N 3, Edificio
Suécia Ill - Piso 2, em Carnaxide, pessoa coletiva numero 507 601 866, (doravante designada por “ACE”),
agrupamento complementar de empresas que agrupa as empresas que gerem as unidades de prestacdo de saude
CUF, (doravante designadas conjuntamente “CUF”) estd empenhada em proteger a seguranca e privacidade dos
seus Clientes. Neste contexto, elaborou a presente Politica de Privacidade CUF (doravante “Politica de
Privacidade”), com a finalidade de afirmar o seu compromisso e respeito para com as regras de privacidade e de
protecédo de dados pessoais.

Pretendemos que os nossos Clientes conhegcam as regras gerais de privacidade e os termos de tratamento dos
dados que recolhemos, no estrito respeito e cumprimento da legislacédo aplicavel neste ambito, nomeadamente do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 (“Regulamento Geral
sobre a Protegdo de Dados” ou “RGPD”) no que diz respeito ao tratamento de dados pessoais e a livre circulagéo dos
mesmos, assim como da Lei 58/2019, de 8 de agosto que assegura a execugdo, na ordem juridica nacional do
RGPD.

As unidades de prestagao de cuidados de saude CUF (doravante designadas “Unidades de saude CUF”), melhor
identificadas aqui e pertencentes a CUF, necessitam de recolher e tratar dados pessoais dos seus clientes no ambito
da prestacido de servicos. De facto, no contexto da prestacdo de cuidados ou tratamentos de saude, incluindo de
medicina preventiva, de diagnéstico médico e de gestdo dos servigcos de saude, o tratamento de dados pessoais dos
clientes é indispensavel.

Por outro lado, a interagdo cada vez mais frequente com os utilizadores dos nossos websites, aplicagdes e servigcos
digitais (doravante conjuntamente designadas “Plataformas”), também requer, nalguns casos, a recolha de
informacgdes pessoais do utilizador por forma a usufruir de servicos prestados pelas Unidades de saude CUF, ou a
recolha de dados do seu dispositivo (através de ficheiros designados por cookies), para melhorar o desempenho das
referidas Plataformas.

Neste sentido, a Politica de Privacidade visa ajudar os nossos clientes e utilizadores das Plataformas (doravante
conjuntamente designados “Cliente(s)”) a compreender que dados pessoais recolhemos, como e por que motivo os
usamos, a quem os divulgamos e como protegemos a sua privacidade quando utilizam 0s nossos servi¢os ou visitam
as nossas Plataformas.

A CUF procura respeitar as melhores praticas em matéria de seguranga e protegéo de dados pessoais, promovendo
acbes e melhorando sistemas de forma a acautelar a protecdo dos dados que lhe sdo disponibilizados pelos seus
Clientes.

A utilizagdo e navegacéo nas Plataformas, o preenchimento dos formularios e o fornecimento de dados direta ou
indiretamente, implicam o conhecimento das condigdes desta Politica de Privacidade, e de quaisquer outros termos,
politicas e condigbes especificas referentes aos servigos prestados.

Para determinadas finalidades, a CUF apenas podera tratar os dados pessoais dos seus Clientes se obtiver o seu
consentimento prévio e expresso. Tal sera o caso do tratamento para o efeito do envio de comunicacdes informativas

e de marketing que sejam considerados relevantes para a promogéo da sua saude e para a prestacdo de um servico
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de saude de exceléncia nas Unidades de saude CUF, através dos diferentes canais de comunicagao, quer fisicos
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quer digitais, nomeadamente email, SMS ou carta. Os restantes casos estdo elencados na secgdo ‘Finalidades e

Fundament I recolh is”.

e Introducao

e Definigoes

e Responsavel pelo tratamento dos seus dados pessoais

e Recolha de dados pessoais

e Meios e momentos de recolha dos seus dados

e Finalidades e Fundamentos para a recolha dos dados pessoais

e Que profissionais da cuf tém acesso aos seus dados?

e Qual o periodo de conservagao dos seus dados pessoais?

e Quais os direitos dos titulares dos dados?

e Utilizadores das plataformas da cuf

e Quais as medidas de seguranga adotadas pelas unidades de saude cuf?
e Em que circunstancias existe comunicag¢ao de dados a outras entidades?
e Em que circunstéancias poderao os seus dados ser objeto de transferéncias internacionais?
e Contacte-nos

e Como pode ficar a conhecer quaisquer alteragdes a nossa politica de privacidade?

Definigoes

Anonimizagao — técnica que resulta do tratamento de dados pessoais a fim de |lhes retirar elementos suficientes para
que deixe de ser possivel identificar o titular dos dados, de forma irreversivel. Mais precisamente, os dados tém de
ser tratados de forma a que ja ndo possam ser utilizados para identificar uma pessoa singular utilizando «o conjunto
dos meios suscetiveis de serem razoavelmente utilizados», seja pelo responsavel pelo tratamento, seja por terceiros.
As principais técnicas de anonimizagédo de dados pessoais sao a aleatorizagao e a generalizagao;

Autoridade de controlo — uma autoridade publica independente criada por um Estado-Membro, com a
responsabilidade pela fiscalizagdo da aplicagdo do RGPD, a fim de defender os direitos e liberdades fundamentais
das pessoas singulares relativamente ao tratamento e facilitar a livre circulagdo dos dados na Unido. Em Portugal, a
autoridade de controlo € a Comiss&o Nacional de Protegao de Dados (“CNPD”);

Avaliagdo de impacto sobre a prote¢cdao de dados (data protection impact assessment — “DPIA”) — processo
concebido para avaliar a necessidade e proporcionalidade do tratamento de dados pessoais, permitindo a gestao dos

riscos decorrentes desse tratamento para os direitos e liberdades das pessoas singulares. O DPIA é obrigatério em
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determinados casos (ex.: avaliagdo sistematica e completa de pessoas singulares, incluindo a definicdo de perfis, ou
tratamento em larga escala de categorias especiais de dados) e deve ser feito antes de se iniciar o tratamento;
Categorias especiais de dados — Dados pessoais que poderdo ter uma natureza mais sensivel em determinadas
situacdes. Estes podem versar sobre a origem racial ou étnica do seu titular, as suas opinides politicas, as suas
convicgdes religiosas ou filosdficas, informagédo genética, identificadores biométricos, vida sexual, orientagdo sexual
ou sobre a sua saude.

Consentimento do titular dos dados — manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o
titular dos dados aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento;

Dados pessoais — Qualquer informacdo, de qualquer natureza e independentemente do respetivo suporte, incluindo
som e imagem, relativa a uma pessoa singular identificada ou identificavel (titular dos dados). E considerada
identificavel a pessoa que possa ser identificada direta ou indiretamente, designadamente por referéncia a um
numero de identificagcdo ou a mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econémica,
cultural ou social.

Dados relativos a saude — Dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular,
incluindo a prestacdo de servicos de saude, que revelem informagdes sobre o seu estado de saude passado,
presente ou futuro. Tal inclui, p.ex., (i) qualquer numero, simbolo ou sinal particular atribuido a uma pessoa singular
para a identificar de forma inequivoca para fins de cuidados de saude; as informacgdes obtidas a partir de analises ou
exames de uma parte do corpo ou de uma substancia corporal, incluindo a partir de dados genéticos e amostras
biolégicas; (i) quaisquer informagdes sobre, por exemplo, uma doenca, deficiéncia, um risco de doenga, historial
clinico, tratamento clinico ou estado fisioldgico ou biomédico do titular de dados, independentemente da sua fonte,
por exemplo, um médico ou outro profissional de saude, um hospital, um dispositivo médico ou um teste de
diagnéstico in vitro.

Definicao de perfis — qualquer forma de tratamento automatizado de dados pessoais que consista na utilizacdo
desses dados pessoais para, nomeadamente, incluir uma pessoa singular em determinada categoria, respeitante ao
seu desempenho profissional, a sua situagao econdmica, saude, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagdo ou deslocagdes;

Encarregado da protecao de dados (data protection officer — “DPO”) — pessoa ou entidade nhomeada para garantir,
numa organizagao, a conformidade do tratamento de dados pessoais com o RGPD, assegurando a comunicagao
eficiente com os titulares dos dados e a cooperagao com as autoridades de controlo em causa, fazendo ainda a ponte
com as unidades de negdcio dentro da organizagdo. O DPO né&o recebe instrugdes relativamente ao exercicio das
suas fungdes, respondendo diretamente aos 6rgdos de direcdo da entidade que o nomeou (responsavel pelo
tratamento ou do subcontratante);

Protecao de dados desde a concegao (privacy by design) — significa levar o risco de privacidade em conta em todo
0 processo de concecdo de um novo produto ou servigo, em vez de considerar as questdes de privacidade apenas
posteriormente. Tal significa avaliar cuidadosamente e implementar medidas e procedimentos técnicos e
organizacionais adequados desde o inicio para garantir que o tratamento estd em conformidade com o RGPD e

protege os direitos dos titulares dos dados em causa;



Protecao de dados por defeito (privacy by default) — significa assegurar que sao colocados em pratica, dentro de
uma organizagdo, mecanismos para garantir que, por defeito, apenas a quantidade necessaria de dados pessoais
sao recolhidos, utilizados e conservados para cada tarefa, tanto em termos da quantidade de dados recolhidos, como
do tempo pelo qual eles sao mantidos;

Pseudonimizagao — o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular de
dados especifico sem recorrer a informagdes suplementares, desde que essas informagbes suplementares sejam
mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais nao
possam ser atribuidos a uma pessoa singular identificada ou identificavel;

Responsavel pelo tratamento — pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento de dados pessoais;
sempre que as finalidades e os meios desse tratamento sejam determinados pelo direito da Unido ou de um
Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a sua nomeagao podem ser
previstos pelo direito da Unido ou de um Estado-Membro;

Servicos da sociedade da informagdo — Qualquer servico prestado normalmente mediante remuneracado, a
distancia, por via eletrénica e mediante pedido individual de um destinatario de servigos. Para efeitos da referida
definigdo, entende-se por:

1. “adistancia”: um servico prestado sem que as partes estejam simultaneamente presentes;

2. “por via eletronica” um servigo enviado desde a origem e recebido no destino através de instrumentos
eletronicos de processamento (incluindo a compressdo digital) e de armazenamento de dados, que é
inteiramente transmitido, encaminhado e recebido por cabo, radio, meios &ticos ou outros meios
eletromagnéticos; e

3. “mediante pedido individual de um destinatario de servigos”: um servigco fornecido por transmissdo de dados
mediante pedido individual.

Subcontratante — pessoa singular ou coletiva, autoridade publica, agéncia ou outro organismo que trate os dados
pessoais por conta do responsavel pelo tratamento destes;

Terceiro — pessoa singular ou coletiva, autoridade publica, servigo ou organismo que n&o seja o titular dos dados, o
responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade direta do responsavel pelo
tratamento ou do subcontratante, estao autorizadas a tratar os dados pessoais;

Titular dos dados — pessoa singular identificada ou identificavel a quem os dados pessoais dizem respeito;
Tratamento — operacdo ou conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos de dados
pessoais, por meios automatizados ou n&o automatizados, tais como a recolha, o registo, a organizacdo, a
estruturagdo, a conservacédo, a adaptacdo ou alteragdo, a recuperagdo, a consulta, a utilizagdo, a divulgagéo por
transmissao, difusdo ou qualquer outra forma de disponibilizagdo, a comparagao ou interconexao, a limitagédo, o
apagamento ou a destruico;

Violagdo de dados pessoais — violacdo da seguranga que provoque, de modo acidental ou ilicito, a destruigéo, a
perda, a alteragdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou

sujeitos a qualquer outro tipo de tratamento;
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Responsavel pelo tratamento dos seus dados pessoais
Deverao ser consideradas como as entidades Responsaveis pelo Tratamento, nos termos do RGPD, as entidades
que lhe prestam servigos, determinando as finalidades e meios de tratamento dos seus dados no contexto dessa

prestagao.

No atendimento das nossas Unidades de saude CUF

A entidade Responsavel pelo Tratamento dos dados necessarios a prestagao dos servigos de saude (p.ex., para
efeitos de medicina preventiva, diagnéstico médico, gestdo administrativa das fichas clinicas, marcacgdes de consultas
e exames, admissao e entrega de exames, prescrigdo eletrénica de medicamentos e de exames complementares de
diagnéstico) sera a Unidade de saude CUF que Ihe preste tais servigos.

Contudo, tal ndo implica que, se for atendido numa das restantes Unidades de saude CUF, tenha de fornecer todos
0os seus dados pessoais novamente para que lhe prestemos servigos de salde nessa Unidade. Com vista a
prestacdo de cuidados de saude integrados em todas as Unidades de saude CUF, os profissionais dessa Unidade
poderdo consultar e utilizar a informagao que recolhemos noutra Unidades de saude CUF, através dos seus sistemas
informaticos.

Relativamente ao tratamento dessa informacgédo, a Unidade de saude CUF onde a informagéo seja acedida sera a
Responsavel pelo Tratamento dos dados dos Clientes, bem como relativamente a informacao que seja recolhida
diretamente junto dos Clientes nessa Unidade.

No ambito de algumas especialidades clinicas, a sua Unidade de Saude CUF podera tratar os seus dados
conjuntamente com outras entidades, enquanto corresponsaveis pelo tratamento, como sucede no caso da realizagao
de analises de patologia clinica, no contexto das quais o Centro de Medicina Laboratorial Germano de Sousa, S.A.
atua como corresponsavel. Para aceder a lista das entidades corresponsaveis pelo tratamento dos seus dados e o

contexto em que atuam, pode consultar este link.

Nas atividades de suporte a operagcao

Também existe uma relagdo de corresponsabilidade pelo tratamento de dados pessoais dos clientes da CUF entre as
Unidades de saude CUF e o ACE melhor identificado aqui. Tal relagdo diz respeito ao tratamento de dados dos
Clientes da CUF para fins de gestdo administrativa dos servigcos que lhe prestamos. O ACE sera corresponsavel no
que toca ao tratamento de dados necessario para a faturagédo de servigos de salde, para estabelecer contactos com
os Clientes no contexto da prestagdo de servigos (p.ex., na resposta a reclamagodes, pedidos de esclarecimento,
sugestdes e agradecimentos, inquéritos de qualidade e satisfacdo), e ainda relativamente a gravagao de chamadas

para (i) prova das transagdes comerciais e (ii) monitorizagdo da qualidade do atendimento.

Na realizagao de estudos e ensaios clinicos

A entidade que atuard como Responsavel pelo Tratamento dos seus dados pessoais, por regra, sera a entidade
promotora do estudo ou ensaio. Por via de regra, a promotora sera uma entidade externa a CUF, pelo que a Unidade
de saude CUF e os seus médicos investigadores, ao abrigo de protocolos celebrados com as promotoras, atuarao

meramente como Subcontratantes para efeito do tratamento dos seus dados pessoais nesse contexto.
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Nas comunicagdes de marketing, melhoria de servigco e cumprimento de objetivos de negécio
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No tratamento de dados de Clientes da CUF para finalidades ligadas ao marketing de produtos e servigos — como a
analise de tendéncias de consumo, definigdo de novos servigos/produtos, segmentagao e analise de perfis de clientes
e envio de comunicagbes de marketing direto, através dos diferentes canais de comunicagdo, quer fisicos quer
digitais — para efeitos de melhoria dos nossos servigos e cumprimento dos nossos objetivos administrativos e
comerciais, de auditoria interna e compliance dos sistemas e processos das Unidades de saude CUF, a entidade

Responsavel pelo Tratamento sera, apenas, o ACE.

Recolha de dados pessoais

As Unidades de saude CUF, recolhem e tratam os dados pessoais necessarios para a prestacdo de cuidados de
saude integrados, incluindo para a gestdo dos sistemas e servigos da Unidade de saude CUF, auditoria e melhoria
continua dos mesmos. Os seus dados poderdo ser recolhidos diretamente, designadamente, quando marca uma
consulta/exame, quando vai a uma consulta/fazer um exame, quando utiliza as nossas Plataformas ou nos contacta.
Também podemos receber os seus dados pessoais de forma indireta através dos nossos prestadores de servigos que
Ihe prestam servigcos em nosso nome ou dos NOSSOs parceiros.

As Unidades de saude CUF preocupam-se especialmente com a protegdo dos direitos dos menores, pelo que a
recolha de dados pessoais de menores de 16 anos esta dependente do consentimento dos respetivos pais/titulares
das responsabilidades parentais, quando esteja em causa a oferta de servigos da sociedade da informacgao, p.ex.,

através da Plataforma My CUF.

Meios e momentos de recolha dos seus dados

Meios e momentos de recolha Dados recolhidos

Dados basicos e necessarios de cliente - dados pessoais de fornecimento necessario (sendo o Cliente ou
utilizador devidamente informado da necessidade da disponibilizacéo destes dados para continuar o processo)

Fornecidos diretamente pelo cliente quando se
regista online no nosso site institucional via My
CUF, quando entra em contato com a CUF através
do Contact Center ou quando se dirige ao Front
Office de uma Unidade de saude CUF.

Nome; data de nascimento; género; e-mail; nimero de
telefone/telemovel; cartdo do cidadao e NIF.

NIF e numero de telemével (o BOT s6 solicita estes dados;

Fornecidos diretamente pelo cliente quando opta
por solicitar a marcagao/desmarcacao de atos de
saude, através da funcionalidade de chat.

contudo, se for necessaria a intervenc¢ao de um operador,
poderao ser solicitados os mesmos dados que s&o fornecidos
através do site My CUF ou Contact Center ou Front Office:
nome; data de nascimento; género; e-mail e cartdo do cidadao.

Fornecidos diretamente pelo cliente quando
cria/gere uma conta My CUF no site.

Enderego de e-mail; género; username e hash (informagéao
cifrada que permite ao sistema reconhecer a palavra-passe do
utilizador)

Fornecidos para efeitos de Telemedicina no ambito
da realizacao de transmissao direta de video para
a Teleconsulta com e sem Tele Observacao

Teleconsulta: Imagem; voz; dados de trafego, localizagéo e
e-mail.

Teleconsulta com Tele Observagéo: Imagem, voz, audio, sexo,
data de nascimento e nome completo
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Fornecidos no momento de adesao na aplicacao
Mobile My CUF

Nome; Data de nascimento; Género; Numero de Cartao de
Cidadao; Data de validade de CC; N° de seguranca social;
NIF; Namero de Utente (SNS); Nome dos progenitores em
caso de associacao de terceiros menores de 16; Fotografia
para comparagao com o cartdo de cidadao; dados de contacto:
numero de telemével; e-mail; morada completa;

dados de login e validag&o: password de login, PIN de acesso,
cédigo SMS para validagao de numero de telemovel

Fornecidos diretamente pelo cliente quando
cria/gere uma subscrigao do Cartdo CUF no site /
gestéo da sua conta.

Nome Completo; Aderente / Utilizador; NIF; Morada;
Localidade; Cédigo Postal; E-mail; Telemovel; Telefone; Data
de Nascimento; Género; Nacionalidade; Canal Preferencial de
contacto

Dados complementares de identificagao

Restantes dados de identificagédo fornecidos
diretamente pelo cliente quando se dirige, pela
primeira vez, a uma Unidade de saude CUF,
quando criamos a sua ficha de cliente, por
exemplo, no Contact Center com a excegao do
identificador CUF que é gerado de forma
automatica pelo sistema e restantes dados sempre
que insere o seu Cartdo do cidadao no quiosque.

Numero de cliente CUF, n° do cartdo de Utente, Pais, Distrito e
Concelho de Nascimento, morada (localidade, cédigo postal,
pais, distrito, concelho, freguesia), profissao, situagao
profissional, centro de saude, médico de familia, estado civil,
nome do cénjuge, nome do pai, nome da mae, dados
relacionados com o seu seguro ou subsistema de saude
(quando pretenda que os servigos prestados pela Unidade de
saude CUF sejam abrangidos pelos mesmos).

Informagoes de saude

Informacdes sobre as suas marcagbes, consultas
ou exames quando efetua uma marcag¢ao/quando
solicita informagdes através dos varios canais
(e-mail, telefone, Plataformas da CUF e Contact
Center).

Unidade de saude CUF, a data e hora da marcagdo, a
especialidade do médico, o exame a realizar/realizado, dados
constantes da prescrigdo médica, entre outros necessarios a
prestacdo dos servigos; a gravagado da chamada (apenas caso
a marcagao/pedido de esclarecimento/reclamagéao seja feita
através do Contact Center).

No decurso da prestagéo de cuidados de saude
integrados e partilha de dados entre corpo clinico
para melhoria continua incluindo a gestédo dos
sistemas e servigos da Unidade de Saude CUF.

Motivo da consulta/ato, antecedentes pessoais (doengas de
infancia, imunizagdes, habitos, histéria ginecoldgica, alergias,
medicagao, doengas ativas, doengas inativas), antecedentes
familiares (situagbes mais frequentes — diabetes, HTA, TP,
cancro, vivo/falecido, causa de morte), exame clinico,
diagnésticos, exames complementares, encaminhamento,
alertas (diabetes, hipertenséo, etc.), grupo sanguineo;
medicamentos prescritos, identificagdo do prescritor, cddigo do
local de prescri¢gdo e dados da receita e regime especial de
comparticipagao; ato e rubrica do episodio realizado, data de
inicio e fim do episddio, estado do episddio, profissional de
saude que executou o episédio, n° de episddio, tipo de
episadio, indicagao se existem resultados do episddio e
identificador desses resultados, dados genéticos, origem racial
ou étnica e dados relativos a vida sexual e orientagéo sexual.

Aquando de exames de Neurofisiologia na
monitorizagao por eletroencefalograma

Imagem e som para apoio a elaboragao de relatério médico.

Dados para os quais tenha consentido no seu tratamento para uma finalidade especifica [link para o
Documento Geral de prestacido de Informagao e Pedido de Consentimento]
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Quando participa nos nossos
inquéritos/questionarios de satisfacao

A sua opinido sobre nés, ou mais dados, que sejam referidos
no formulario.

Através da anadlise de dados partilhados
anteriormente por si para efeitos de marketing de
servigos e produtos das Unidades de saude CUF

Dados de identificacdo, contacto e de consumos, tais como:
faixa etaria, area de residéncia, n° de telefone, n° de telemovel,
enderegco de correio eletronico, frequéncia das visitas as
Unidades, Unidade e Servico da Unidade (area funcional)
visitada pelo Cliente, dados relativos aos consumos dos
clientes (ato, Servigo, quantia, modo de pagamento, data),
identificagdo das Entidades Financeiras (por. ex.: ADSE,
Advancecare, Multicare, entre outras..)

Quando utiliza as nossas Plataformas, nos termos
das Politicas _de Privacidade e de Cookies
respetivas

Informacgdes sobre como usa as nossas Plataformas, tais
como: IP do dispositivo que utiliza para lhes aceder, a data e
hora do inicio e fim da visita as Plataformas ou o histérico do
browser do utilizador.

Quando subscreve as nossas newsletters
(por ex. Maternidade , + Saude)

Dado e-mail, se é ou nao cliente CUF e semana de gestagéo
(apenas aplicavel na newsletter de Maternidade.)

No inicio e decurso de estudos/ensaios clinicos

Dados relativos a sua saude, dados genéticos, origem racial ou
étnica e dados relativos a vida sexual e orientagdo sexual (a
especificar pelo monitor ou investigador do estudo/ensaio
aquando do pedido de consentimento informado para a
participagao no estudo/ensaio)

Através de camaras de filmar como complemento
a prestacao de cuidados de saude, caso esteja em
situagao critica, de fragilidade demarcada ou com
alteragdes neuroldgicas ou deméncia.

Dados de imagem em tempo real sem gravagdo apenas
visualizado pelos profissionais clinicos adstritos ao servigo em
causa.

Quando nos contacta via contact center

Gravacgao de voz
Nota: nos casos em que a chamada é redirecionada para as
unidades, a gravagao cessa.

Para efeitos de comunicagdo externa (relagdes
institucionais, relagdes com os media, etc.)

Fotografias, videos e testemunhos

Dados necessarios a Seguranga da Informacao e

Seguranga de Pessoas e Bens

No ambito de gestdo de acessos a sistemas e
investigacao de incidentes de seguranca

Gestdo de acessos e logs, Gestdo de backups e Gestao de
incidentes de seguranca

No ambito da seguranca de pessoas e bens nas
instalagées CUF

Hora e local de entrada e de saida, motivo de visita e/ou
possibilidade de recolha de dados referentes ao veiculo.

No ambito da seguranga de pessoas e bens, via
instalacao e gestédo de sistemas de videovigilancia
(CCTV)

Gravacao de imagem néo existindo captagdo de som, exceto
no periodo em que as instalagdes se encontram encerradas,
(sem pessoas a trabalhar nas zonas vigiadas) ou no ambito de
videovigilancia na area assistencial para vigilancia do doente
em situagdes prévia e formalmente definidas com critérios de
inicio e suspensao

Dados necessarios para cumprimento das obrigagoes legais
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No ambito da gestdo administrativa de acidentes
de trabalho ocorre a comunicacdo as entidades
legalmente autorizadas

Dados de saude: Boletim de alta e os exames complementares
de diagndstico

Finalidades e Fundamentos para o tratamento dos dados pessoais

As Unidades de saude CUF e o ACE apenas tratardo os seus dados pessoais quando estejam devidamente
habilitados para o fazer. O RGPD exige, para que o tratamento de dados pessoais seja licito, que exista um
fundamento de licitude adequado para cada finalidade de tratamento especifico. Tais fundamentos poderao ser de
varia indole.

Assim, o tratamento de dados pessoais podera ter por base o consentimento do titular dos dados, a execugao de um
contrato no qual o titular dos dados seja parte, o cumprimento de obrigagdes juridicas a que o Responsavel pelo
Tratamento esteja sujeito, a defesa de interesses vitais do titular dos dados ou, ainda, a prossecucao de interesses
legitimos do Responsavel pelo Tratamento (exceto se prevalecerem os interesses e liberdades fundamentais do
titular).

O consentimento informado relacionado com a autorizagdo prestada pelo Cliente para a submissao a qualquer
cuidado de saulde, incluindo, entre outros, atos médicos, intervengao cirdrgica ou realizagdo de exames distingue-se
do consentimento previsto no RGPD. No dmbito da prestagédo de cuidados de saude, a base legal para o tratamento
de dados pessoais € a execugao do contrato de prestagédo de servigos de salde celebrado com o Cliente pelo que
este consentimento refere-se a autorizagéo para a realizagao de atos médicos, apos ter sido devidamente informado
sobre os procedimentos, riscos inerentes, beneficios e alternativas. Contudo, em situagdes especificas, como para
personalizar e melhorar a sua experiéncia enquanto cliente ou para o informar sobre noticias e ofertas do seu
interesse, podera ser solicitado consentimento especifico nos termos do RGPD (mencionado infra).

A principal finalidade pela qual tratamos dados, € para efeitos de prestagdo de cuidados de saude integrados aos
Clientes, bem como para comunicar e gerir a relagdo das Unidades de saude CUF com o mesmo.

Ja quanto aos tratamentos de dados pessoais realizados pela CUF, nomeadamente, pelo ACE, para o informar sobre
noticias e ofertas do seu interesse e para personalizar e melhorar a sua experiéncia enquanto cliente (através de
inquéritos de avaliacdo da satisfagdo dos clientes), o fundamento de licitude no qual a CUF funda tais tratamentos
sera o consentimento dos titulares dos dados, ou seja, dos seus Clientes.

Assim também sera quanto ao tratamento de dados dos Clientes das Unidades de Saude CUF para efeitos da
realizagdo de estudos ou ensaios clinicos, sempre que tais estudos ou ensaios ndo possam ser realizados com
recurso a dados anonimizados ou pseudonimizados.

Embora o tratamento de dados naqueles ambitos seja feito, tendencialmente, com recurso a informag&o anonimizada
ou pseudonimizada, é possivel que, em determinados casos, este envolva, inclusivamente, determinados dados
identificadores podendo ser relativos a saude dos titulares, o n° de Cliente, os identificadores dos atos clinicos
realizados, entre outros. Nesses casos, o fundamento de licitude para o tratamento dessas categorias especiais de

dados sera a necessidade do tratamento para a gestao dos sistemas e servigos das Unidades de Saude CUF.



e Para a prestagao de cuidados de saude integrados
De forma a podermos prestar os nossos servigos, utilizamos as suas informagdes acima referidas para marcar
consultas ou teleconsultas com/sem Tele Observagéo, através de voz humana ou digital, marcar exames, diagndstico
médico, para fornecer cuidados de saude, para a gestdo dos sistemas, logistica, manutencdo de equipamentos e
servigos das varias Unidades de saude CUF, auditoria e melhoria continua.
Os dados relativos a sua saude apenas serdo tratados por ou sob a responsabilidade de profissionais obrigados a
sigilo, na estrita medida do necessario a prestacao de cuidados de saude.
Fundamento - execugado do contrato de prestacao de servicos de saude celebrado com os Clientes ou execucéao de
diligéncias pré-contratuais a pedido dos Clientes (p.ex., quando esteja em causa a marcagédo de uma consulta ou ato
clinico).
Adicionalmente, o tratamento de dados relativos a saude dos Clientes ou de outras categorias especiais de dados
(tais como dados genéticos, dados relativos a vida sexual ou dados relativos a origem étnica dos Clientes) ou quando
0 mesmo seja feito por colaboradores das Unidades de saude CUF que n&o sejam profissionais de saude clinicos
(ver secgdo “QUE PROFISSIONAIS DA CUF TEM ACESSO AQOS SEUS DADQS?’), para efeitos da gestdo dos
sistemas e servicos das Unidades de saude CUF, é realizado para efeitos de medicina preventiva, diagndstico
médico, prestagao de cuidados ou tratamentos de saude.
Por fim, nos casos em que exista a necessidade de recorrer a filmagem sem gravagdo como apoio a prestagédo de

cuidados de saude, tal tratamento de dados ocorrera com base no seu consentimento.

e Para cumprir com as obrigagoes legais
Resposta a pedidos de informagbes (dados pessoais) a Administracdo Central do Sistema de Saude (“ACSS”), a
Entidade Reguladora da Saude (“ERS”) e a outras entidades publicas da area da saude, bem como o reporte da
gestdo administrativa de acidentes de trabalho a entidades legalmente autorizadas e os Tribunais, Solicitadores e aos
6rgaos de policia criminal, no exercicio dos seus poderes e atribuicdes (para saber mais acerca das categorias de
destinatarios dos seus dados pessoais, consulte a sec¢do “EM QUE CIRCUNSTANCIAS EXISTE COMUNICACAO
DE DADOS A OUTRAS ENTIDADES?”, abaixo).

Fundamento - Cumprimento de obrigagdes juridicas do Responsavel pelo Tratamento.

e Para melhorar os nossos servigos e cumprir os nossos objetivos administrativos e comerciais
Os objetivos de negécio para os quais usamos as suas informagdes incluem contabilidade, faturagcdo e auditoria,
partilha de dados entre corpo clinico para melhoria continua, nomeadamente para protecdo de interesses vitais dos
clientes ou para efeitos de certificagédo, avaliagdo e medi¢do dos niveis de servigo da sua Unidade de saude CUF,
detegcédo e andlise de fraude, seguranca, efeitos juridicos e processuais, estudos estatisticos, bem como para o
desenvolvimento e manutencgao de sistemas.

Fundamento - Interesses legitimos da Entidade responsavel pelo tratamento.

e Para comunicar e gerir a nossa relagdo consigo
Podemos contacta-lo através de voz humana ou digital e ainda através das nossas Plataformas eletrénicas (e.g. My

CUF) e, se assim preferir, por e-mail, carta ou SMS por motivos administrativos ou operacionais (por exemplo:



comunicacgdes institucionais essenciais para a execugéo do servi¢o) e para envio da seguinte informacgéo de saude ou
de outro tipo (lista ndo exaustiva): faturas, faturas-recibo, notas de crédito, resultados de exames, prescricbes de
medicamentos, requisicoes de exames, declaragdes de presenga, relatérios médicos, preparagdes de exames,
comprovativos de marcagao, consentimentos informados para atos clinicos, consentimentos para faturagcao adicional,
pedidos de autorizacao de atos clinicos (ex. de/para Seguradoras) e pedidos de portabilidade do processo clinico.
Também vamos utilizar os seus dados pessoais para responder aos seus pedidos, sugestdes ou contactos e para
melhorar os nossos servigos e a sua experiéncia enquanto cliente das Unidades de saude CUF.

Dado que estas comunicag¢des ndo sao realizadas para efeitos de marketing, continuara a recebé-las ainda que tenha
optado por ndo receber comunicagdes de marketing.

Fundamento - execugado do contrato de prestacao de servicos de saude celebrado com os Clientes ou execucéo de
diligéncias pré-contratuais a pedido dos Clientes (p.ex., quando esteja em causa a marcagédo de uma consulta ou ato
clinico). Adicionalmente, o tratamento de dados relativos a saude dos Clientes ou de outras categorias especiais de
dados (tais como dados genéticos, dados relativos a vida sexual ou dados relativos a origem étnica dos Clientes) ou
quando o mesmo seja feito por colaboradores das Unidades de saude CUF que ndo sejam profissionais de saude
clinicos (ver secgdo “QUE PROFISSIONAIS DA CUF TEM ACESSO AQOS SEUS DADQS?"), para efeitos da gestdo
dos sistemas e servigos das Unidades de saude CUF, é realizado para efeitos de medicina preventiva, diagndstico

médico, prestagao de cuidados ou tratamentos de saude.

e Para personalizar e melhorar a sua experiéncia enquanto cliente
Caso tenha consentido neste tratamento, de modo a adaptar os nossos servigos as suas necessidades, interesses e
preferéncias, prestar-lhe um servico de exceléncia nas Unidades de saude CUF com base no seu perfil efetuamos
segmentacdo e envio de comunicagbes por meios exclusivamente automatizados, ndo havendo qualquer tipo de
intervengao humana nestas operacgdes e permitira a CUF tomar decisdes que poderao produzir efeitos na sua esfera
juridica, ou que o afetem substancialmente de forma similar. Pode consultar o documento que serve esta finalidade
aqui.
Por exemplo, com base no seu perfil poderemos enviar-lhe referéncias de médicos especialistas ou de campanhas
das Unidades de saude CUF que mais visita, com foco nos Servicos/especialidades mais visitados por si.
Neste sentido, a CUF compromete-se a adotar as medidas adequadas para salvaguardar os seus direitos, liberdades
e interesses legitimos, designadamente garantindo-lhe o direito de obter intervengdo humana, manifestar o seu ponto
de vista e contestar a decisdo em causa (para mais informagdes, ver secgdo “QUAIS OS DIREITOS DOS
TITULARES DOS DADOS?”, abaixo).
Também podemos recolher informagdes sobre como utiliza os nossos websites e aplicagdes, de modo a compreender
os seus interesses. Podemos utilizar estas informagdes para adaptar o conteudo e ofertas que vé no nosso website.
Que poderé consultar em maior detalhe aqui.

Fundamento - Consentimento do Titular dos dados
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e Para o informar sobre noticias e ofertas do seu interesse
Podemos enviar-lhe comunicagbes de marketing, tais como newsletters com noticias nossas, bem como
comunicacgoes informativas e de marketing que sejam considerados relevantes para a promog¢ao da sua saude e para
a prestacao de um servico de exceléncia nas Unidades de saude CUF.
Tenha em atencdo que ndo partilhamos os seus dados pessoais com outras empresas para efeitos de marketing,
exceto se tivermos o seu consentimento para o efeito.

Fundamento- Consentimento do Titular dos dados

e Para a realizagao de estudos e ensaios clinicos

Os estudos e ensaios clinicos, com intervengao direta ou indireta com o cliente, terao finalidades especificas
cientificas consoante o estudo / ensaio clinico em curso, tais como diagndstico de patologias, teste de tratamentos
inovadores, novos medicamentos, entre outros, sendo que a sua finalidade é sempre referida no consentimento para
o tratamento dos seus dados pessoais nesse contexto (e.g. Quando os estudos ou ensaios clinicos realizados nos
Unidades de saude CUF), no ambito dos quais as mesmas atuardo, por regra, como Subcontratantes (sendo os
Responsaveis pelo Tratamento as promotoras do estudo/ensaio), ndo puderem ser realizados com recurso a dados
anonimizados ou pseudonimizados).

Fundamento - Consentimento do Titular dos dados

e Para efeitos de seguranga de pessoas e bens nas instalagées
No ambito da seguranga de pessoas e bens nas instalagbes CUF, poderdo ser recolhidos dados associados ao
acesso como a hora de entrada e de saida, o local/instalagdes, motivo da visita e/ou dados referentes ao veiculo e
imagens captadas pelo sistema de videovigilancia ou para vigilancia do doente na realizagdo de exames.
Fundamento - Interesse Legitimo
No &mbito da seguranca de pessoas e bens nas areas assistenciais CUF (e.g. Unidade de Cuidados Intensivos),
poderdo ser recolhidas as imagens e som captadas pelo sistema de videovigilancia ou vigildncia do doente em
situagdes prévia e formalmente definidas com critérios de inicio e suspensao.

Fundamento - Consentimento do Titular dos dados.

e Para efeitos de marcagdes, reclamagoes, pedidos de esclarecimento, monitorizacdo da qualidade do
servigo e prova de transagdes comerciais.
Na sequéncia da realizagcdo de chamadas de e para o nosso Contact Center, a CUF procede a gravagdo das mesmas
com base no seu consentimento. Conforme indicado acima, no caso em que a sua chamada seja transferida para as
unidades, essa chamada deixara de ser gravada.

Fundamento - Consentimento do Titular dos dados



e Para efeitos de comunicagdes institucionais, relagbes com entidades externas e meios de
comunicagao social)
Caso concorde com a captacgéo e divulgacao da sua imagem e voz, necessitamos que consinta e autorize a utilizagdo
da mesma para que a CUF possa utilizar nos meios de comunicagéo interna e externa (website, intranet, redes
sociais, revistas, newsletters, outros materiais e acées) da CUF, S.A. (ou de outra empresa do Grupo CUF), bem
como fundacgbes conexas.

Fundamento - Consentimento do Titular dos dados

e Para servicos a realizar na melhoria da sua experiéncia enquanto Cliente e no ambito da prestacao de

cuidados de satde

Caso tenha consentido neste tratamento, de modo a adaptar os nossos servigos as suas necessidades, interesses e
preferéncias e prestar-lhe um servico de exceléncia nas Unidades de saude CUF, a CUF desenvolve continuamente
um conjunto de servigos no &mbito da prestacdo de cuidados de saude.

Conforme a sua conveniéncia, podera optar por cada uma das seguintes opgdes de forma avulsa:

a) Médico de Familia CUF: No atendimento das Unidades de saude CUF existira um contacto proativo por
profissionais de saude CUF, servigos de voz humana ou digital, no dmbito do correto acompanhamento e suporte do
cliente e seus descendentes com o Médico de Familia. Para o efeito, no ambito deste servico podera haver o
agendamento proativo de atos médicos prescritos/referenciados pelo médico e os definidos pela DGS como
necessarios a prevengao da saude da populagao.

Neste sentido, a CUF compromete-se a adotar as medidas adequadas para salvaguardar os seus direitos, liberdades
e interesses legitimos, designadamente garantindo-lhe o direito de obter intervengdo humana, manifestar o seu ponto
de vista e contestar a decisdo em causa (para mais informagdes, ver secgdo “QUAIS OS DIREITOS DOS
TITULARES DOS DADQS?”, abaixo).

Também podemos recolher informagdes sobre a sua experiéncia no ambito do servigo prestado através do envio de
inquéritos de satisfacdo por e-mail, SMS, notificagdes na aplicagdo médvel, ou contacto de voz, de modo a
compreender os seus interesses.

Fundamento - Consentimento do Titular dos dados

Que profissionais da cuf tém acesso aos seus dados?

No ambito do tratamento dos seus dados pessoais, as Unidades de Saude CUF observam, a todo o tempo, os
principios da protecdo de dados desde a concegao (privacy by design) e por defeito (privacy by default). Tal
compromisso implica, entre outros aspetos, que os seus dados pessoais serdo de acesso limitado as pessoas que
tenham necessidade de os conhecer no exercicio das suas fungdes, na estrita medida do necessario para a

prossecucgao das finalidades de tratamento que ja elencamos acima (ver secgéo “Finalidades e Fundamentos para a
recolha dos dados pessoais”).
Assim, quanto aos dados relativos a sua saude e outras categorias especiais de dados, estes serdo, em observancia

da lei aplicavel, de acesso reservado aos médicos e outros profissionais de saude clinicos adstritos a prestagao dos
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seus cuidados de saude. Nos casos em que assim nao seja, quando os seus dados de saude e outras categorias
especiais de dados forem acedidos por colaboradores nao clinicos, as Unidades de saude CUF e o ACE assegurarao
que tais colaboradores assumem obrigacdes de confidencialidade contratuais perante aquelas e, em certos casos,
que tais pessoas apenas tratarao os seus dados sob a responsabilidade e supervisdo de um profissional de saude.

Entre os casos em que o pessoal administrativo ou de suporte técnico tem acesso aos seus dados de saude e outras
categorias especiais de dados encontram-se o tratamento de dados para efeito de faturagdo dos servicos de saude
que lhe sdo prestados, para efeito da marcacdo de consultas e atos clinicos ou para gestdo dos seus pedidos de

informacao ou reclamagdes (como por ex. gestores cirurgicos, gestores oncoldgicos..)

Qual o periodo de conservacao dos seus dados pessoais?

Os dados pessoais dos Clientes que as Unidades de Saude CUF e o ACE recolhem sédo tratados no estrito
cumprimento da legislagédo aplicavel, sendo armazenados em bases de dados especificas, criadas para o efeito. Tais
dados sao conservados num formato que permita a identificagdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais séo tratados.

O periodo de tempo durante o qual os dados sdo armazenados e conservados varia de acordo com a finalidade para
a qual a informagéo é utilizada. Existem, no entanto, requisitos legais que obrigam a conservar os dados por um
determinado periodo de tempo. Nessa medida, os dados relativos a sua saude sao conservados nos termos da
legislagéo aplicavel ao arquivo da documentagao hospitalar.

Também tomamos por referencial para determinagdo do periodo de conservagdo adequado as varias deliberagdes
das autoridades de controlo de protecdo de dados europeias, nomeadamente da CNPD, no que toca, p.ex., a
conservagdo das chamadas que gravamos para prova de transagdes comerciais e para monitorizagdo de chamadas,
ou para a conservagao de /logs de acesso as nossas Plataformas.

Informamos que ao abrigo do artigo 17.°, n.° 3, alinea b) do RGPD, somos obrigados, de acordo com a Portaria n.°
247/2000, de 8 de maio, a manter em arquivo clinico todos os dados de saude dos nossos clientes, ndao podendo
elimina-los ou apagéa-los. Relativamente aos seus dados administrativos, iremos manter de igual forma o seu nome
completo e data de nascimento, por forma a associar aos seus dados de saude (n&o eliminaveis), bem como
continuar a prestar-lhe cuidados médicos seguros, cumprindo com todas as normas de boa pratica clinica.
Finalmente, também manteremos de acordo com os periodos legais em vigor os seus dados administrativos caso

existam dividas pendentes, reclamagdes ativas, processos judiciais em curso e para efeitos contabilisticos.

Quais os direitos dos titulares dos dados?

Nos termos da legislagédo aplicavel, o titular dos dados podera solicitar, a todo o tempo, 0 acesso aos dados pessoais
que lhe digam respeito, bem como a sua retificagao, eliminagédo ou a limitagdo do seu tratamento, a portabilidade dos
seus dados, ou opor-se ao seu tratamento, mediante contacto presencial com a Unidade de saude CUF, através de
formulario no Site - selecionando o Assunto: Prote¢do de dados ou de carta enderegada a Encarregado de Protegao
de Dados, Avenida do Forte, n° 3 - Edificio Suécia Ill, Piso 2 - 2790-073 CARNAXIDE.


https://www.cuf.pt/contactos

e Acesso

O direito de acesso a informacao de saude por parte do titular (ou de terceiros com o seu consentimento ou nos
termos da lei) pode ser exercido diretamente, ou por intermédio de um médico se o titular da informacao o solicitar,
mediante pedido escrito realizado presencialmente nas Unidades de saude CUF, apés exibicdo de documento
identificativo (Cartdo do Cidadao e/ou Procuragao).

Podera obter a confirmagédo dos dados pessoais que Ihe dizem respeito que s&o objeto de tratamento, bem como o
acesso aos mesmos, sendo-lhe disponibilizada, caso requeira e ndo existam restricdes legais, uma cépia dos dados
objeto de tratamento por parte da CUF. Neste sentido, o direito de acesso aos seus dados pessoais ndo € irrestrito,
podendo as Unidades de saude CUF ou o ACE recusar fornecer-lhe uma copia dos seus dados pessoais em fase de
tratamento se o seu acesso prejudicar os direitos e as liberdades de terceiros, inclusivamente das proprias Unidades
de saude e do ACE. Por essa via poderiam, por exemplo, ser revelados segredos de negécio da CUF ou serem
violados direitos de propriedade intelectual da mesma. Nesses casos, a entidade Responsavel pelo Tratamento
podera solicitar-lhe que especifique a que informagdes ou a que atividades de tratamento se refere o seu pedido de

acesso, de forma a que aquela possa prestar-lhe as informagdes solicitadas.

e Retirar o consentimento

Nos termos da lei, é-lhe ainda garantido o direito de, através dos meios acima referidos, retirar o seu consentimento
para os tratamentos de dados relativamente aos quais o consentimento constitui o fundamento de legitimidade. Para
o efeito, tem o direito de retirar o seu consentimento a qualquer momento, o que nao invalida, no entanto, o
tratamento efetuado até essa data com base no consentimento previamente dado.

Caso né&o queira receber mais comunica¢cdes de marketing da nossa parte, basta clicar no link de cancelamento de
subscri¢do na parte inferior de qualquer comunicagédo de marketing por parte da CUF.

Caso tenha uma conta My CUF, podera também gerir facilmente as suas preferéncias, e a dos deus descendentes ou
ascendentes, de marketing através da sua Area Pessoal e pode, a qualquer momento, optar por ndo receber

comunicagdes de marketing, ao clicar na secc¢ao de gestdo de comunicacao da sua conta.

e Apagamento
O Cliente pode ainda, a qualquer momento, solicitar a eliminagdo dos seus dados pessoais, incluindo a eliminagao do
préprio My CUF, nos termos legalmente previstos. Ainda assim, a entidade Responsavel pelo Tratamento em cada
caso podera recusar-se a dar provimento ao seu pedido de apagamento dos dados em determinadas situagoes,
nomeadamente quando (i) os dados ainda sejam necessarios para a finalidade que motivou a sua recolha, quando (ii)
o tratamento n&o tenha por base o consentimento nem a prossecucéo de interesses legitimos do Responséavel pelo
Tratamento, quando (iij) os dados ndo tenham sido tratados ilicitamente, quando (iv) o tratamento seja necessario
para efeitos de declaragao, exercicio ou defesa de um direito num processo judicial ou, ainda, quando (v) os dados
sejam necessarios para efeitos de medicina preventiva, para o diagnéstico médico, a prestagcado de cuidados ou

tratamentos de saude ou a gestao de sistemas e servigos de saude.



o Retificagao, limitagado, oposigao ao tratamento e portabilidade
Os titulares dos dados tém o direito de, nos termos da legislagdo aplicavel, solicitar a retificagdo dos seus dados
pessoais, a limitacdo do tratamento, de se opor ao tratamento ou de obter a portabilidade dos seus dados, verificadas
as condi¢des legalmente previstas, ao abrigo do RGPD, caso apresentem motivos validos relacionados com a sua
situagao particular. Para o efeito, devera submeter um pedido para os contactos acima referidos. Em tal
eventualidade, o Responsavel pelo Tratamento podera apresentar razées imperiosas e legitimas que justifiquem a
continuagao desse tratamento, caso em que se reserva o direito de continuar a tratar os seus dados para esses
efeitos, tal como nos casos em que tal tratamento seja necessario para efeitos de declaracdo, exercicio ou defesa de

um direito num processo judicial.

e Apresentacao de queixa a Entidade de Controlo
Sem prejuizo de qualquer outra via de recurso administrativo ou judicial, o titular dos dados tem direito a apresentar
uma reclamacédo a CNPD ou a outra autoridade de controlo competente nos termos da lei, caso considere que os
seus dados nao estdo a ser objeto de tratamento legitimo por parte da CUF, nos termos da legislagédo aplicavel e da

presente Politica.

Utilizadores das plataformas da CUF

A presente Politica de Privacidade aplica-se integralmente a todos os utilizadores das Plataformas da CUF. No
entanto, dada a especificidade inerente a utilizagcdo das referidas plataformas digitais (designadamente, websites e
aplicagbes Saude CUF, como o My CUF e o Chatbot), importa regular algumas questdes particularmente relevantes
neste ambito.

A CUF tem consciéncia de que o envio de informagdo pessoal € uma grande preocupagéo para os Clientes que
utilizam a Internet. Assim, em todos os nossos websites e aplicagdes, os formularios de recolha de dados pessoais
obrigam a sessdes encriptadas do browser, e todos os dados pessoais que nos disponibiliza ficam armazenados de
forma segura nos sistemas da CUF, sobre os quais sdo implementadas as melhores praticas de segurancga técnicas e
processuais visando a protegédo dos seus dados pessoais.

Através das nossas Plataformas, disponibilizamos ligagcdes para websites de terceiros, os quais estao sujeitos a
Politicas de Privacidade independentes. Tenha em consideragédo que a presente Politica de Privacidade n&o se aplica
a tais websites e que as entidades da CUF nao sao responsaveis pela recolha de informagdes suas por parte dos
referidos terceiros através dos respetivos websites, pelo que devera ler a politica de privacidade desses terceiros.
Para sua protegéo, o acesso a algumas funcionalidades disponibilizadas nas nossas Plataformas (designadamente, a
consulta de exames complementares de diagndstico através da Plataforma My CUF) encontra-se protegido por uma
password, a qual ndo devera ser transmitida a terceiros. Por questdes de seguranga, recomendamos que memorize a
sua password e que proceda a sua alteragdo com regularidade.

Solicitamos os dados do seu cartdo de crédito/débito unicamente no caso de querer efetuar um pagamento de uma
consulta ou ato médico realizado das Unidades de saude CUF e oferecemos seguranga no uso das nossas
Plataformas através da tecnologia SSL (Secure Socket Layer) que consiste em cifrar as comunicag¢des produzidas

entre o seu computador pessoal e o servidor, para que as mesmas nao possam ser intercetadas.
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Quais as medidas de seguran¢a adotadas pelas unidades de saude cuf?

A CUF esta empenhada em assegurar a confidencialidade, protecao e seguranga dos dados pessoais dos seus
Clientes, através da implementagcdo das medidas técnicas e organizativas adequadas para proteger os seus dados
contra qualquer forma de tratamento indevido ou ilegitimo e contra qualquer perda acidental ou destruicdo destes
dados (para maior detalhe das medidas implementadas pode aceder ao seguinte link). Para o efeito, dispomos de
sistemas e equipas destinados a garantir a seguranga dos dados pessoais tratados, efetuando avaliagdes de impacto
sobre a protegdo de dados, criando e atualizando procedimentos que previnam acessos n&o autorizados, perdas
acidentais e/ ou destruicdo dos dados pessoais, comprometendo-se a respeitar a legislagado relativa a protegédo de
dados pessoais dos Clientes e a tratar estes dados apenas para os fins para que foram recolhidos, assim como a
garantir que estes dados sao tratados com adequados niveis de seguranga e confidencialidade.

Porque reconhecemos a sensibilidade desta informagéo, elaboramos e divulgamos a todos os nossos colaboradores
procedimentos de protecdo de dados pessoais, com vista a assegurar o seu conhecimento acerca das obrigagdes
que lhes sdo impostas nesta matéria. Para garantir a permanente sensibilizagdo dos nossos colaboradores,
desenvolvemos ainda agbes de formagao junto dos mesmos, 0s quais assumem o compromisso de nao revelar a
terceiros ou utilizar para fins contrarios a lei, qualquer informagéo pessoal dos Clientes da CUF cujo conhecimento
Ihes advenha do exercicio das suas fungdes.@

Neste ambito, a CUF designou também um Encarregado de Proteg¢édo de Dados (Data Protection Officer ou “DPQO”)
Conforme descrito na presente Politica de Privacidade (ver seccdo “EM_QUE CIRCUNSTANCIAS EXISTE
COMUNICACAO DE DADOS A OUTRAS ENTIDADES?”, abaixo), podemos nalguns casos transmitir os seus dados
pessoais a terceiros. A CUF definiu regras claras de contratualizagdo do tratamento de dados pessoais com 0s seus
subcontratantes, e exige que estes adotem as medidas técnicas e organizacionais apropriadas para proteger 0s seus

dados pessoais.

Em que circunstancias existe comunicagao de dados a outras entidades?

As Unidades de saude CUF e o ACE recorrem a outras entidades para a prestagdo de determinados servigos.
Eventualmente essa prestagédo de servigos podera implicar o acesso, por estas entidades, a dados pessoais dos seus
Clientes. Tal sera o caso das entidades que prestem servigos de suporte dos sistemas informaticos das Unidades de
saude CUF, de certos fornecedores de equipamentos médicos, de prestadores de servigos clinicos em determinados
Servigos, de empresas de consultoria e sociedades de advogados, e das entidades terceiras que fagam a gestédo do
arquivo fisico das Unidades de saude CUF.

Assim, qualquer entidade subcontratante das entidades da CUF tratara os dados pessoais dos nossos Clientes, em
nosso nome e por nossa conta, na estrita obrigacdo de seguir as nossas instrugdes. A CUF assegura que tais
entidades subcontratantes oferecem garantias suficientes de execugdo de medidas técnicas e organizativas
adequadas de forma que o tratamento satisfaga os requisitos da lei aplicavel e assegure a segurancga e protecao dos
direitos dos titulares dos dados, nos termos do acordo de subcontratagdo celebrado com as referidas entidades
subcontratantes.

A CUF podera, ainda, transmitir, dados pessoais dos seus Clientes a entidades terceiras, quando julgue tais

comunicagdes de dados como necessarias ou adequadas (i) a luz da lei aplicavel, (i)) no cumprimento de obrigagbes


https://www.cuf.pt/media/53082/download?inline
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juridicas/ordens judiciais, (iii) para responder a solicitacdes de autoridades publicas ou governamentais ou (iv) para
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efeito de certificagdo, avaliagdo e medigcéo dos niveis de servigo das Unidades de saude CUF. Adicionalmente, a CUF
enquanto subcontratante, podera estabelecer comunicagdes resultantes dos acordos estabelecidos com entidades
terceiras para tratamentos a sua responsabilidade.

Neste sentido, A CUF podera transmitir os seus dados pessoais a ERS, a ACSS, aos Servigos Partilhados do
Ministério da Saude (SPMS), ao INFARMED ou as Administragdes Regionais de Saude, aos Tribunais, Solicitadores,
aos orgaos de policia criminal ou ao Ministério Publico quando seja notificado para o efeito ou quando tal seja
necessario para o cumprimento de obrigagées juridicas, conforme legalmente previsto.

Caso pretenda que os servigos prestados pelos Hospitais e Clinicas CUF sejam abrangidos pelo seu seguro ou
subsistema de saude, incluindo na gestdo administrativa de acidentes de trabalho, os seus dados pessoais, incluindo
os dados de saude relacionados com tais servicos, poderdo ser comunicados a seguradora ou ao subsistema de
saude de que seja beneficiario, sendo que estes sdo obrigados a sigilo.

Em qualquer das situagdes acima mencionadas, a CUF compromete-se a tomar todas as medidas razoaveis para

garantir a protegao efetiva dos dados pessoais que trata.

Em que circunstancias poderao os seus dados ser objeto de transferéncias internacionais?
Entende-se por transferéncias internacionais de dados pessoais, as transferéncias que sejam ou venham a ser objeto
de tratamento apds transferéncia para um pais terceiro (ndo localizado na Unido Europeia) ou para uma organizagao
internacional, podendo a transferéncia ocorrer entre dois ou mais responsaveis pelo tratamento ou entre responsaveis
pelo tratamento e subcontratantes;

Para efeitos da obtengéo de certificagdes, bem como para a avaliagdo e medigédo dos niveis de servigo das Unidades
de saude CUF, estas podem transferir alguns dos seus dados pessoais para paises terceiros (que nao pertengam a
Unido Europeia ou ao Espago Econémico Europeu).

Nesses casos, a CUF implementara as medidas necessarias e adequadas a luz da lei aplicavel para assegurar a
protegdo dos dados pessoais objeto de uma tal transferéncia, cumprindo rigorosamente as disposi¢cdes legais
relativamente aos requisitos aplicaveis a tais transferéncias, nomeadamente informando previamente os Clientes

neste ambito.

Contacte-nos

Podera contactar o Encarregado de Prote¢cdo de Dados (“DPQ”) da CUF para mais informagdes sobre o tratamento
dos seus dados pessoais, bem como quaisquer questdes relacionadas com o exercicio dos direitos que Ihe sao
atribuidos pela legislacdo aplicavel e, em especial, os referidos na presente Politica de Privacidade, através dos
seguintes contactos:

Através de formulario no Site - selecionando o Assunto : Protegdo de dados

Morada: Avenida do Forte, n° 3 - Edificio Suécia lll, Piso 2 - 2790-073 CARNAXIDE


https://www.cuf.pt/contactos
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Como pode ficar a conhecer quaisquer alteragées a nossa politica de privacidade?
A CUF reserva-se o direito de, a qualquer momento, proceder a modificagdes ou atualizagdes a presente Politica de
Privacidade, sendo essas alteragdes devidamente atualizadas nas nossas Plataformas. Sugerimos que as consulte

regularmente para estar a par de eventuais alteragdes.

Data da ultima atualizagdo: 18 de Fevereiro de 2025.
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